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Derniére mise a jour :

Les Personal APIs d'Orange permettent aux concepteurs de sites web d'offrir des fonctions
avanceées aux utilisateurs Orange France, en leur proposant d'interagir directement avec
leurs outils et données personnelles. Il est ainsi possible pour un utilisateur d'ajouter
directement des contacts a son carnet d'adresse Orange, de s'authentifier et partager des
informations de profil, d'utiliser ses photos stockées sur Orange photo, etc.
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| - Introduction

Depuis mi avril, Orange France met a disposition des développeurs des APIs permettant a un site web d'offrir & ses
clients d'interagir avec ses outils Orange. Ces APIs sont présentées sur le site d'Orange Partner

Cet article se propose de vous présenter le concept de Personal APIs (1) a travers quelques exemples.

Les API proposées par Orange vous permettent notamment :

. D'utiliser le systéme d'authentification Orange pour gérer vos utilisateur web et les authentifier de maniere
sécurisée ;

De récupérer leur profil avec leur consentement afin de pouvoir préremplir plus aisément des formulaires ;

D'interagir avec le carnet d'adresse des utilisateurs pour ajouter un contact, leur permettre de rechercher
dans leur carnet d'adresse un contact particulier, afin, par exemple, de lui envoyer un email ;
De proposer I'export de vos photos directement vers les albums des clients Orange ;

D'ajouter un événement au calendrier des utilisateurs ;
Et bien d'autres fonctionnalités dans le futur.

Il - Préambule au développement

Ce chapitre a pour objectif de présenter I'ensemble des prérequis pour commencer le développement d'un service
utilisant les Personal APIs Orange.

[I-A - Authentification et Privacy

Avant de commencer tout développement, il est nécessaire de comprendre quelques concepts.

Les Personal APIs permettent de créer un site interagissant avec les données utilisateurs, et pour cette raison, il
est nécessaire de mettre en oeuvre deux concepts : l'authentification, afin de savoir quel est l'utilisateur a qui on
s'adresse, et la Privacy, outils de gestion du partage des données personnelles, protégeant l'utilisateur contre un
usage abusif.

Le scénario global d'usage des APIs est le suivant (exemple du Calendrier) :
. Un utilisateur navigue sur votre site et veut que vous ajoutiez un évenement a son calendrier.

. Afin d'identifier le client, vous le redirigez vers une URL d'authentification.

. Une fois le client authentifié, il est redirigé vers 'URL du site avec un jeton qui sera utilisé pour identifier
l'utilisateur lors de la requéte aux Personal APIs.
Ce jeton d'utilisateur est temporaire et devra, aprés expiration, étre renouvelé de la méme maniére.

Le site fait la requéte a la fonction des Personal APIs en utilisant le jeton de l'utilisateur.

Si l'utilisateur n'a pas encore autorisé l'acces a ses données personnelles, I'appel déclenchera un message
d'erreur "Privacy" suite auquel le service pourra inviter l'utilisateur a donner son consentement en le
redirigeant vers I'URL de Privacy et il lui sera demandé de donner un consentement temporaire ou permanent
avant d'étre redirigé vers votre service.

Apreés l'interaction de Privacy avec I'utilisateur, votre service peut a nouveau appeler la Personal API.

Si l'utilisateur a autorisé l'acces, le service recoit la réponse de la Personal API.

Afin de pouvoir utiliser ces services, le développeur doit se rendre sur le site d'Orange Partner, s'identifier,
puis demander sa souscription via un formulaire, aprés avoir validé les conditions d'utilisation. Il pourra souscrire
indépendamment a chaque API de la suite d'APIs.
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Notez qu'il est nécessaire de prévoir :
. Une URL pour la redirection aprés authentification ;

. Une adresse publique du site web, et un logo, pour que votre site apparaisse dans le module de gestion de
Privacy.

II-B - Descriptif rapide des APIs

. L'Authentication APl permet la mise en oeuvre des fonctionnalités de base d'authentification, et doit par
conséquent étre utilisée avant toute autre API. Deuxiemement, elle simplifie I'accés des utilisateurs Orange a
votre site Web en leur permettant d'utiliser les identifiants de leurs comptes Orange existants.

. L'API Personal Calendar fournit a votre service web un acces en temps réel aux calendriers vous permettant
ainsi d'ajouter de nouvelles entrées.

. L'API Personal Contacts permet aux utilisateurs d'accéder a leurs carnets d'adresses.

. L'API Personal Messages fournit une vue simplifiée a la messagerie Orange de I'utilisateur.
. L'API Personal Photos permet d'interagir avec le service photo Orange France.

. L'API Personal Profile vous permet de proposer a votre utilisateur Orange la récupération de toute ou partie
de ses informations de profil.

Ceci en toute sécurité et confiance avec la permission de I'utilisateur.

11l - API d'Authentification

IlI-A - Requéte

Pour tester votre code, vous devez utiliser I'un des comptes de test qui vous a été communiqué a l'inscription. Ceci
vous permettra de vous authentifier de la méme maniére que I'utilisateur final le fera lorsque votre service sera en
production.

La requéte d'authentification est envoyée au fournisseur d'identité d'Orange via le navigateur, sur
la base d'une redirection HTTP 302. Il s'agit d'une requéte SAML (http://fr.wikipedia.org/wiki/
Security_assertion_markup_language). La requéte SAML doit étre compressée au format ZIP (fonction
DEFLATE, RFC 1951), puis envoyée comme parameétre d'URL encodé en Base64.

Voici un exemple de la requéte d'authentification SAML :

HTTP redirection fromuser's browser to O ange:

[ 1 DP_Si ngl eSi gnOnURL] ?SAM_Request =PEF1dGhuUnVxdW/zdC
B4bWkuczlcl nVybj pvYXNpczpuYWLI czpOYzpTQULIMJ | uMDpwemd
Ob2NvbFwi | CBIJRD1cl | 9i MDUMZTBMNGVRNZN Yz I 1NzJmYzY1ZDk
1Mz USYWZI NI wi | FZI cnNpb249XCl yLj Bel i BJc3N1ZU uc3Rhbn@XCl
yMDASLTAXLTE2VDE2G U0OG AWW wi | DA8SXNz dW/y | Hht bG5zPV

wi dXJuOrBhc2l zOrbhbW/zOnRj O NBTUWEM 4wOnfFzc2Vydd vbl

wi PmhOdHAGLY 9t e XNWPC9Jc3N1ZXI +PCIBdXRobl JI cXVI c3Q+DQ
0%3D

<Aut hnRequest
xm ns="urn: oasi s: nanes: t ¢c: SAM.: 2. 0: prot ocol "
I D="_b050e0f 4c673ec2572f c65d95359af e6"
Versi on="2. 0"
I ssuel nstant ="2007-01- 16T16: 54: 002" >
<l ssuer xm ns="urn:oasis:nanmes:tc: SAM.: 2. 0: asserti on">[ SERVI CE_I D] </ | ssuer >
</ Aut hnRequest >
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Ci-dessous, un exemple du code PHP utilisé pour générer et envoyer la requéte :

<?php
function randormhex($l engt h)
$key = "";
for ( $i=0; $i < $length; $i++ )
{
$key .= dechex( rand(O0, 15) );
} return $key;

}

## Met adat a

requi re_once("i dpMet adat a. php");

$issuer = "[SERVICE_ID";

$i dpTarget Url = $idpMetadata[' [IDP_ID"]["'SingleSignOnUrl'];

## Dynami c data of the SAM. request
$id = randomhex(32);
$i ssuel nstant = gndate("Y-md\TH:i:s\Z");
## <Aut hnRequest >
$aut hnRequest =
" <Aut hnRequest xm ns=\"urn: oasi s: nanes: tc: SAM.: 2. 0: prot ocol \ "

"ID=\"_" L $sid L M\

"Version=\"2.0\"

"l ssuel nstant=\"" . &issuelnstant . "\">\n"

"<|ssuer xm ns=\"urn:oasis:nanes:tc: SAM.: 2. 0: assertion\">"
$i ssuer . "</Issuer>\n"

"</ Aut hnRequest >";
## HTTP-Redi rect Bi ndi ng
$encodedAut hnRequest = url encode( base64_encode( gzdefl ate( $aut hnRequest ) ));

$redirectUrl = $idpTargetU | . "?SAM.Request=" . $encodedAut hnRequest;
## Redirect
Header ("Location: ".$redirectUl); ?>

"i dpMet adat a. php" configuration file (used in previous code exanple):

<?php
# The partner SP nust store the netadata to comunicate with Orange identity provider.
$i dpMet adata = array(
"[IDP_ID" =>
array( "SingleSignOnUl" =>"[1DP_Singl eSi gnOnURL] ",
"certificate" =>"[IDP_Certificate]" ) )
?>

[1I-B - Réponse

Pour récupérer le jeton d'utilisateur contenu dans la réponse SAML, il vous suffit simplement :

. De décoder la réponse SAML en Base64 SAML recue dans la requéte HTTP POST ;

. D'analyser la réponse SAML (document XML) pour trouver le jeton d'utilisateur. Vous le récupérerez en
utilisant I'expression XPATH :

/ sam p: Response/ sam : Assertion/sam : Attri buteStatement/sam : Attri but e[ @lame="' Or angeAPI Token' ]/
sam : Attri but eval ue

Le jeton d'utilisateur se présente comme suit :

B64WElI XA | gvEJdGOql H9zuQQoSul1CS4Q0Sv9/ NoPt NvadpsRe
+c5BFR3z0xc3DkZr el WNonn+f VG4 1RDBWZF dYov GxJv XZ9NTSLk
MZe QvMNO8=| sau=UNAVAI LABLE]| t ed=1200503587| oJkued8sD2
gnZi M 2H DyLr pkhM=
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ﬂ Ce jeton doit étre URL-encoded lorsqu'il est utilisé pour I'appel aux Personal APIs.
La réponse d'authentification SAML décodée se présente sous la forme suivante :

<Response xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: prot ocol "
| D=" dBKSWXQIpOBJBR Dj uMn\W\BGS6YygNXHZR'
Ver si on="2. 0"
I ssuel nst ant =" 2008- 01- 16T16: 54: 102"
Dest i nati on="[ SERVI CE_RETURN URL] "
I nResponseTo="_bh050e0f 4c673ec2572f c65d95359af e6" >
<St at us>
<St at usCode Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success"/ >
</ St at us>

<Assertion xm ns="urn:oasis:nanes:tc: SAM.: 2. 0: asserti on"
| D="z2gCGhxaMVUWUGs| i 3HOO2095QyqupLv"

Ver si on="2. 0"

| ssuel nst ant =" 2008- 01- 16T16: 54: 012" >

<| ssuer>[ | DP_I D] </ | ssuer >
<Subj ect >
<Nanel D For mat ="ur n: oasi s: nanes: tc: SAM.: 2. 0: nanei df ormat : t r ansi ent " >
YFQzpbi BX0zAJ61BI 5j | Rr ze3ygWw WV
</ Narnel D>
<Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bearer">
<Subj ect Confirmati onData Reci pi ent ="[ SERVI CE_RETURN_URL] "
Not OnOr Af t er =" 2008- 01- 16T17: 09: 012"
I nResponseTo="_b050e0f 4c673ec2572f c65d95359af e6"/ >
</ Subj ect Confi rmati on>
</ Subj ect >
<Condi ti ons>
<Audi enceRestriction>
<Audi ence>[ SERVI CE_| D] </ Audi ence>
</ Audi enceRestriction>
</ Condi ti ons>

<Aut hnSt at ement  Aut hnl nst ant =" 2008- 01- 16T16: 54: 157" >
<Aut hnCont ext >
<Aut hnCont ext Ol assRef >
urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Password
</ Aut hnCont ext Cl assRef >
</ Aut hnCont ext >
</ Aut hnSt at ement >
<AttributeStatement xm ns:xsi="http://ww.w3. org/ 2001/ XM_Schena-i nst ance" >
<Attribute Name="0OrangeAPl Token"
NameFor mat =" ur n: oasi s: nanes: tc: SAM.: 2. 0: profil es:attribute: basic">
<AttributeVal ue xsi:type="xs:string">
B64W/El XA | gvEdGOgl HOzuQQoSul1CS4Q0Sv9/ NoPt Nva4psRec+
c5BFR3z0xc3DkZr el wNonn+f VG4 1RDBWZf dYov GxJv
XZINTSLkMZe QurNO8=| sau=UNAVAI LABLE]| t ed=
1200503587| 0J
kued8sD2qgnzi M 2HI DyLr pkhM=
</ AttributeVal ue>
</ Attribute>
</ AttributeStatenment>
</ Assertion>
</ Response>

Ci-dessous, un exemple de code PHP pour traiter la réponse et récupérer le token :

<?php

$aut hnResponse = base64_decode($_POST[' SAMLResponse']);

$xm = sinplexnm _| oad_string($aut hnResponse);
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# user token
$xnl - >r egi st er XPat hNanespace("sam p", "urn:oasis: nanes:tc: SAM.: 2. 0: prot ocol ");
$xnl - >r egi st er XPat hNanespace("sam ", "urn:oasis:nanes:tc: SAM.: 2. 0: assertion");
$token = $xm - >xpat h("/sam p: Response/ sanl : Assertion/ sani :
AttributeStatement/sam : Attribute
[ @Nane=" Or angeAPI Token']/sam : Attri but eVal ue");
i f (count($token)>0) $token = $token[O0];
# the user token can then be used to call other Personal APIs#
?>

Ceci est le développement minimal nécessaire pour récupérer le jeton.

Pour effectuer un traitement complet et correct :
. Vérifier la signature ;

. Vérifier I'élément <status> - cela devrait étre une réussite - urn:oasis:names:tc:SAML:2.0:status:Success ;

. Vérifier I'élément <SubjectConfirmationData> - « Recipient » doit correspondre a I'URL recevant la réponse et
la date « NotOnOrAfter » ne doit pas étre passée ;
. Vérifier I'élément <Audience> - il doit correspondre a l'identifiant technique du fournisseur de service tiers ;

. Analyser la réponse SAML (document XML) pour trouver I'élément <NamelD> - c'est le nom d'identifiant ;

IV - Ajouter un événement au Calendrier

L'API Calendrier permet d'ajouter des événements sur au calendrier de I'utilisateur.

IV-A - Requéte

Les requétes aux Personal APIs se font en HTTP GET, avec la forme générique suivante :
[ Per sonal APl URL] ?acti on=[ acti on nane] & oken=[ user token] &paran¥[val ue]...

[ Per sonal Cal endar V1IURL] ?act i on=addevent & oken=Hj | kzj | f kzef 23423Kkj | kj r &ar anmrval ue. . .

Plus précisément, pour le calendrier, les paramétres sont les suivants :

[ Per sonal Cal endar V1EndPoi nt] ?act i on=addevent & itle=[title] &

| ocation=[|ocation] &escri pti on=[description]&tartdate=[start date]&
starttime=[start tine]&nddate=[end date] &ndtime=[end tine] &

dat epat t er n=dd/ MM yyyy&t i mepat t er n=HH: mm& oken=[ user t oken]

Qui donne par exemple :

[ Per sonal Cal endar V1EndPoi nt] ?act i on=addevent & i t| e=t est & ocat i on=some%20l ocat i on&
descri pti on=some%20descri pti on&st art dat e=10/ 01/ 2000&st artti me=1000&enddat e=10/ 01/ 2000&
endti me=1100&dat epat t er n=dd/ MM yyyy&t i nepat t er n=HH& oken=Hj | kzj | f kzef 23423kj | kj r

Les parametres d'entrée sont les suivants :
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Nom Description Obligatoire Type
title the title of the event |Oui String
startdate start date of eventin |Oui Date

dd/MM/yyyy format
enddate end date of event Oui Date
starttime start time of eventin [Oui Time
HH:mm format
endtime end time of event Oui Time
description description of the Oui String
event
location location of the event [Oui String
token user token that is Oui String
retrieved using the
Authentication API

\i) Les parameétres datepattern et timepatern ne doivent pas étre modifiés

L\ N'oubliez pas d'URL-encoder vos String.

IV-B - Gestion de l'authentification et de la Privacy

Lors de l'appel aux APIs, les messages d'erreur suivants peuvent étre retournés :

. Message d'erreur d'authentification. La réponse pour le code d'erreur « -1 » a le format suivant :

<?xm version="1.0" encodi ng="UTF- 8" ?>
<error>

<code>- 1</ code>

<det ai | >l nval i dTokenExcepti on</ det ai | >
</error>

Ce message indique que votre jeton n'est plus valide, et il faut donc réauthentifier I'utilisateur. Pour cela, mettez en
oeuvre le mécanisme d'authentification tel que vu ci-dessus.

. Message d'erreur La réponse pour le code d'erreur « -3 » est au format suivant :

<?xm version="1.0" encodi ng="UTF-8"?>
<error>
<code>- 3</ code>
<det ai | >Pri vacyAccessDeni edExcepti on</detai | >
<url >http://[PrivacyHost]/privacy/interaction.do?
fam | y=agendaé&ser vi cel d=MyYSERVI CE&at tri but es=, add_event </ url >
</error>

Ce message indique que l'utilisateur n'a pas encore donné son consentement pour l'accés au service.

Dans ce dernier cas, le parameétre <url> contient I'URL de la page « respect de la vie privée » qu'il est nécessaire
d'utiliser pour inviter |'utilisateur a donner son consentement pour l'accession aux données requises par la Personal
API. L'URL de I'exemple est donnée a titre illustratif seulement.
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Pour inviter l'utilisateur & donner son consentement, votre service doit le rediriger vers le paramétre concaténé avec
votre URL de retour.

Par exemple, si votre URL de retour est « http://myservice.com/displaypage.php », et votre serviceld "MYSERVICE"
il vous faudra rediriger I'utilisateur vers 'URL suivante :

http://[PrivacyHost]/privacy/interaction.do?fan | y=agenda&ser vi cel d=MYSERVI CE
&attributes=, add_event &r| Ret our = htt p¥BAYRFY2Fnyservi ce. con¥@Fdi spl aypage. php

Aprés cette interaction, l'utilisateur est redirigé vers votre URL de retour ou vous pourrez appeler a nouveau la
Personal API. Ceci signifie que dans le cas d'une page accédée en POST, vous devez stocker les informations
dans votre cookie par exemple, ou sous forme de session sur votre serveur.

Le diagramme séquence ci-joint vous résume les interactions a mettre en oeuvre pour gérer la Privacy : Diagramme
séquence de la gestion d'une erreur de Privacy lors de I'appel aux APlIs.

IV-C - Réponse

Si I'événement est correctement ajouté, la réponse contiendra I'lD de I'événement ainsi qu'un résultat = 0 et se
présentera comme suit :

<?xm version="1.0" encodi ng="UTF-8" ?>
<xpage version="1.0">
<command- | i st >
<conmand acti on="cauupdate
<event - dat a>
<eventi d>4790</ eventi d>
<i d>10012000</i d>
</ event - dat a>
<resul t >0</resul t>
</ command>
</ command- | i st >
<paraneter-list />
</ xpage>

request ="s01" >

Lorsqu'une erreur se produit, la réponse contient un code d'erreur (parametre de « type »), un sous-type interne et
le message :

<command request = action="action">

<resul t >yyy</resul t>

<error subtype="xxx" type="yyy">nmessage</error>
</ command>

Les erreurs les plus significatives :

. 1 'mandatory parameter' is missing ;

. 2 'parameter’ is invalid ;

. 4 The command 'action’ is unknown ;

. 5 'end-userid' is incorrect (database is corrupted) ;

. 100 Service Calendar not provisioned for this end-user.
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V - Conclusion

VI-A - A vous de jouer

L'objectif de cet article est de vous montrer comment utiliser les Personal APIs Orange sous forme d'un exemple
d'usage d'une API, I'API calendrier.

A vous maintenant d'imaginer tous les usages basés sur l'authentification, le profil, les contacts, le calendrier, les
photos, et bien d'autres services dans le futur.

C'est pour vous l'opportunité de rajouter des scénarios uniques a vos services en lignes, de vous différencier,
d'augmenter l'usage et la valeurs de vos applications.

VI-B - Pour aller plus loin

Pour les utilisateurs en langue francaise

Home page des Personal Apis Orange :
http://www.orangepartner.com/site/frfr/access_orange_apis/personal_apis/p_personal_apis.jsp
Documentation de I'API d'authentification :
http://www.orangepartner.com/site/frfr/access_orange_apis/authentication_api/
p_personal_authentication_api.jsp

Documentation de I'API Calendar :
http://www.orangepartner.com/site/frfr/access_orange_apis/personal_calendar_api/
p_personal_calendar_api.jsp

S'inscrire aux Personal APIs :

administrator_web_interface

Pour les utilisateurs en langue anglaise, utilisez I'onglet "API" du site Orange partner.
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1 : L'auteur de ce tutorial travaille pour Orange et a contribué aux développements des API.
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